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Esta herramienta ha sido desarrollada por NEPCon en el
marco del proyecto «Supporting Legal Timber» («Apoyo a la
Madera Legal») financiado por el programa LIFE de la Unidn
Europea con ayuda del Departamento de Desarrollo del
Gobierno del Reino Unido UKaid.
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El apoyo proporcionado por la Comision Europea para la creacion de esta publicacién no constituye una

ratificacién por parte de dicha institucidn del contenido incluido en la misma, el cual refleja exclusivamente

NEPCon ha adoptado una politica de “fuentes abiertas” (open source) y
compartimos lo que desarrollamos para promover la sostenibilidad. Este
documento es publicado bajo la licencia de Creative Commons Attribution
Share-Alike 3.0 . Por lo tanto, se otorga el permiso, libre de costo, para
cualquier persona quien obtenga una copia para que pueda utilizarla sin
restricciones, incluidos los derechos de uso, copia, modificacidn,
combinacion, publicacién y/o distribucion de copias del documento, sujeto EA
a las siguientes condiciones: El aviso de derechos de autor y la notificacidon —
de permiso deberdn incluirse en todas las copias o secciones significativas ‘
del documento. Agradeceremos enviarnos una copia de cualquier version
modificada.

el punto de vista de sus autores. La Comisidon no podrd ser considerada responsable del posible uso que se —
de a la informacion aqui expuesta. s
—
La ayuda del Departamento de Desarrollo del Gobierno del Reino Unido ha financiado este material; no ———
obstante, los puntos de vista aqui presentados no necesariamente reflejan las politicas oficiales del ==

Gobierno del Reino Unido.
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Cinco
recomendaciones para identificar
y gestionar documentos
relacionados con la legalidad de
la madera que han sido
falsficados

Este documento proporciona pautas e ideas para
identificar documentos falsos o falsificados. Lo hemos
creado porque la Regulaciéon de Madera de la Union
Europea (EUTR) exige a las empresas que cuenten
con un sistema de debida diligencia para minimizar el
riesgo de vender madera ilegal. Dicho sistema de
debida diligencia siempre implica, como parte del
proceso que conlleva, la recopilacion de documentos
que puedan demostrar la legalidad de la madera
(permisos de aprovechamiento, certificados de
tenencia de la tierra, planes de gestidn forestal,
certificados fitosanitarios, facturas, IVA y muchos
otros).

Sin embargo, éson auténticos los documentos
enviados por sus proveedores? Hemos colaborado con
varias empresas para ayudarles a crear y poner en
practica sistemas de debida diligencia relacionados
con la legalidad de la madera y nos hemos encontrado
con muchos documentos bastante sospechosos.
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Esta licencia de aprovechamiento forestal ¢Lo ha descubierto? Esta cifra indica el numero de
. arboles que esta permitido
de China - es falsa aprovechar. Observe la versién
Vea de cerca la linea en la cual se ampliada y descubrira que la
lee: 9332, primera cifra — el 9 — parece haber
¢Puede identificar como lo sabemos? Una pista: no necesita saber sido pegada. Se nota porque el
Mandarin para identificar el problema. renglén debajo del 9 no encaja con

el resto de la linea.

FKARKZEHY . ﬂ_% F¥EHFR. K A% BF . A veces, los documentos terminan
A= < n % } teniendo una apariencia un tanto
RAEAR: 23 )@ H (R *jisl_ﬂi) > *”T 3 S extrafia por objetos que se
introducen al momento de escanear
el documento. Sin embargo, en este
caso nuestras sospechas se generan
porque afadir un 9 al principio del

e : volumen de aprovechamiento
AR SHUGERE.  BR) maximo permitido es exactamente el
O &5 FR %5 OA &5 R4 tipo de alteracidon que un falsificador
desearia realizar.
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Imagen 1: Una falsa licencia de aprovechamiento de China
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Revise si hay errores evidentes

iAlgunos falsificadores no cuentan con un gran
talento! Busque identificar errores basicos, como el de
este permiso CITES de Camerun en el que se han
equivocado al poner el nombre completo de la
Convencion CITES— Convention on International Trade
in Endangered Flora and Fauna Species. En lugar de
referirse a la “Convencién sobre el Comercio
Internacional de Especies Amenazadas de Fauna y
Flora Silvestres” llaman al documento “Convencién
sobre el Comercio Internacional de Especies
Amenazadas de Flora y Fauna” Ademas, al certificado
le falta la firma y no incluye el nUmero de aves
autorizadas ni sus nombres cientificos.

Imagen 2: Permiso CITES falsificado de Camerun, y (debajo)
ampliacién del apartado que incluye el nombre incorrecto de
CITES
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La recomendacion general en estos casos
es asegurarse de estar familiarizado con
el aspecto regular del permiso que se
estd analizando. En el caso de los
permisos CITES, puede solicitar algunos
ejemplares a su contacto en el pais.

Pronto pondremos a su disposicién mas
informacién sobre documentos clave
relacionados con la madera.

En otofio de 2017 publicaremos el
NEPCon Sourcing Hub, una guia en linea
gue ayudara a las empresas a evaluar y
mitigar los riesgos de infracciones legales
en el ambito de la madera. La guia
incluira detalladas evaluaciones de riesgo
sobre 62 paises productores de madera y
ejemplos de los documentos mas
habituales relacionados con la legalidad
de la madera, también incluira
traducciones de los términos clave que
aparecen en estos certificados. Visite de
forma regular nuestra pagina Web
WWW.nepcon.org para mayores detalles.

L e PEEY 27T AU S P ¥ 1% 4] \‘bc' :L' AR VYL AT el D u‘h‘u!‘\.;h‘ﬂ J‘:r

"Lb\eiﬁ Qpl‘t,)' f"(" L‘

et i 55 LR CITES CMR OIiTRn 20F L0,

wﬂlm‘( QF«.NHE:AMNRE‘S DRI LM OIS GM AT

.-

. '\"2: C‘l "5 ‘d"' ()\)E.\\w{ 4 ¥ -\ '“.‘.

Y 5 L8 C Hn.i.v%ﬂ JTES C
#RW REAND:-r S\ Lirs G i

) PROTECTEDRAREAS
.-'.' . " !T.‘.’-S-L.La.z..c.*' T T

.
., '.%.

Sk L LIYES OM CITES Cl T
CITES Oy C‘?‘r" . "J. Wil

.,..f., S (:m..{&. ¢

cl'\-

. :\\.3 'I.El‘ l;':-. r'! cq . t

; *!mvmononm'smnow} 0 lg ENPQ R

Articulo tematico N© 2

h
s:n.. w oA

CMGITES O

“( S Pen 1 EN i, e 4L ¢':H"t. M e

'u Vel ) r'
'( ¢

77, - i1n
BXREORT, Cis

~

06



NE PCon\\

07

Revise que no incluya errores ortograficos
e inconsistencias

Los documentos falsos, o falsificados, suelen tener
errores ortograficos.

Algunos errores ortograficos en las secciones de un
formulario a ser completado por parte de la empresa
por supuesto que pueden disculparse, pero los errores
ortograficos en el formulario en si son un importante

indicio de una falsificacion.
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Imagen 3: Permiso CITES de Camerun falsificado, y (debajo)
ampliacidn de la errata en la palabra “category”.

CARTEGORY
DOGS AND PUPPIES

CATS AND KITTENS

MONKEYS

X| ®wros

OTHERS
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Este documento (Imagen 3) es un
permiso CITES de Camerun donde
la palabra “category” aparece por
error como “cartegory”.

Otro ejemplo similar que hemos
visto es este Acuerdo de
Concesidén Forestal de Rusia entre
el estado y una empresa de
aprovechamiento forestal.
Ademas de estar repleto de
errores ortograficos, en una de las
secciones se establecia que el
documento tenia un plazo de
validez de 5 afios, mientras que
en otra se podia leer que el plazo
de validez era de 17 afos.
Llegamos a la conclusion que el
documento era falso.

08
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Preste atencion al texto y partes del
formato que sean mas borrosas que el
resto del documento

Si un documento se escanea y después es adulterado,
el nuevo texto puede tener un aspecto diferente al
anterior (menos borroso, con otra fuente o con
formato diferente). Este tipo de cambios no bastan
para demostrar que el documento es falso ya que a
veces los escaneres pueden causar “objetos”, pero la
presencia de este tipo de detalles deberia hacerle

sospechar.
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CERTIFICATE OF ORIGIN

I oot

The undersigned . - - e e PR, e

dediares

o g

thal Ihe following mentioned goods shipped on §/S _ """

SEPTEMBER 14, 2015 d’“ of Ship)
consigned to

onthedate of - .- o i

- |==

ara tha nraduet af tha Linited Siatos af Amariea

Imagen 4: Certificado de origen falsificado.

Por ejemplo, este documento
(Imagen 4) es un Certificado de
Origen de Madera que
supuestamente ha sido enviado a
una empresa en Vietnam. Sin
embargo, el nombre y direccién
de la empresa es diferente al
resto de la informacion. (Compare
“Vietnam” con “September 14,
2015". El resto del nombre y
direccion de la empresa fueron
redactados por nosotros para
mantener el anonimato).

Articulo tematico N© 2

Si se encuentra con documentos
como este, le recomendamos
hacer lo siguiente:

@ Contacte a su proveedor y
solicite otra copia. Si la

primera vez el documento fue

escaneado, el utilizar un
nuevo método de copia,

como el tomar una fotografia,
podria ayudarle a descubrir si

el elemento que luce raro es
0 no también visible en la
versién original.

@ Contacte directamente a la
empresa, organismo de
certificacién o autoridad
gubernamental que emitio el
documento y pregunteles.

10
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Contraste los documentos
contra una base de datos oficial

En algunos paises se puede comprobar la validez de
algunos documentos, consultando una base de datos
oficial. ¢Aparece el documento que recibid en la base
de datos? éCoincide la informacidon que se incluye con
la de la base de datos? Por ejemplo, la Organizacion

Sin Animo de Lucro Bolsa Verde do Rio (BVRio)
controla una pagina Web en la que se puede
comprobar la validez de diferentes permisos forestales
brasilefios. La encontrara en https://www.bvrio.com/
madeira/analise/analise/dashboard.do?language=en
(También disponible en inglés, portugués y chino).

11

Los permisos de aprovechamiento y
transporte forestal del estado de Para
en Brasil se pueden contrastar en la
base de datos: http://
monitoramento.sema.pa.gov.br/
sisflora/ (en portugués).

Los permisos de transporte de
Bielorrusia se pueden contrastar en
http://blank.bisc.by (en ruso). La
Comisidn Europea posee una pagina
Web que las empresas pueden utilizar
para enviar licencias FLEGT a sus
autoridades competentes para que
sean sometidas a una inspeccion. La
encontrara en https://
webgate.ec.europa.eu/tracesnt.

En los siguientes enlaces se puede
confirmar qué empresas cuentan con
certificaciones de sostenibilidad y
legalidad:

@ FSC en http://info.fsc.org/
certificate.php

@ PEFC en http://www.pefc.org/find
-certified/certified-certificates

@ Veritas’ OLB en http://
www.bureauveritas.com/home/
about-us/our-business/
certification/sector-specific-
solutions/forest-wood-products/
olb/olb-certification-documents-
and-standards

@ Rainforest Alliance’s VLC en
http://www.rainforest-
alliance.org/business/forestry/
verification/transparency/
verification-clients

Articulo tematico N© 2
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@ Estandar LegalSource de NEPCon
en http://www.nepcon.org/
legalsource-certificates

@ Plan Indonesio en pro de la
madera legal (Sistem Informasi
Legalitas Kaya, SILK) en http://
silk.dephut.go.id/index.php/info/
iuiphhk

@ Plan Indio en pro de la madera
legal (VRIKSH) en http://
vrikshindia.in/index.php/user/
all_user_list

Este tipo de bases de datos
centralizadas pueden ayudar a
confirmar que su certificado es
legitimo. Sin embargo, no constituyen
una prueba irrefutable. Cualquier tipo
de documento que venga de un pais
donde la corrupcidon del gobierno es un
hecho conocido, puede haber sido
emitido de forma fraudulenta. Por
ejemplo, unos delincuentes que
practican la tala ilegal en Brasil
piratearon el sistema brasilefio en
2008 y falsificaron documentos. Todas
las bases de datos electrdnicas estan
expuestas al pirateo informatico.

En cuanto a los programas de
certificacién, debe recordar que estas
bases de datos normalmente se
limitan a indicar si una empresa esta o
no certificada y a veces describen qué
materiales entran en el alcance de la
certificacidon, pero no indican si el
material que ha comprado esta
certificado.

12
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Utilice programas informaticos que le
ayuden a revisar los documentos en PDF

Si identifica que el documento PDF tiene algo raro,
puede intentar utilizar un lector de PDF para buscar
indicios de falsificacién. Un documento escaneado
normalmente tiene un Unico “objeto” o “capa”. Por el
contrario, en algunos documentos escaneados vera
que las zonas donde hay texto superpuesto lucen
como “objetos” adicionales.
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Es importante recordar que no
todos los documentos falsificados
tendran objetos adicionales
visibles y que no todos los
documentos con objetos
adicionales son falsificaciones.
Algunos escaneres y convertidores
a PDF utilizan programas de
reconocimiento de texto que
pueden hacer que un PDF tenga
un aspecto irregular. Esto significa
gue aunqgue vea objetos
adicionales en un PDF, no podra
concluir de inmediato que se trata
de una falsificacidon. éSon los
objetos adicionales el tipo de
elemento que un falsificador
querria modificar? Puede pedirle a
su proveedor que copie el
documento utilizando otro método
y que se lo vuelva a enviar, asi
podra verificar si todavia tiene el
mismo aspecto que el anterior.

Teniendo todo esto en cuenta,
podra descubrir si su PDF tiene
“objetos” adicionales de la
siguiente manera:

Si esta utilizando Adobe

@ Acrobat (Acrobat completo,
no Acrobat Reader), vaya a
herramientas/edicion
avanzada/herramienta de
retoque.

Articulo tematico N© 2

/] \td

Serie de Articulos Tematicos -
\ K’J

Si esta utilizando PDF

@ Converter Professional,
selecciones la herramienta de
retoque (con aspecto de

lupa).

@ Si estd utilizando Nuance
Power PDF, vaya a editar/
editar objetos.

Por ejemplo, una fabrica
vietnamita envid a la empresa
algunos documentos como prueba
de que la madera que estaban
comprando provenia de Estados
Unidos. Uno de los documentos
era una factura emitida,
supuestamente, por una empresa
estadounidense (Imagen 5,
anverso). El documento nos hizo
sospechar por todos los errores
gue contenia, entre otros el del
titulo (donde coloca “commercail
invoice” en vez de “commercial
invoice”), y porque cuando se
abre el PDF el texto de la capa
original aparece durante un
instante, lo que significa que el
nombre de la empresa parece
cambiar.

14
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DATE AUG. 24th, 2015

DELIVERY: CIF FOR. POT HOCHIMINHCITY. VIET NAM

PAYMENT: D/P AT SIGHT

AGAINST THE FOLLOOWING NEGOTIABLE DOCUMENTS

2/1 NEGOTIABLE BILLS OF LADDING
1/2 PACKING LIST
PHYTOSANITARY CERTIFICATE

CONTRACT: GH-VN-O19

12 BUNDLE * KD 4/4 FSC WHITEOAK #°* 26843 CMB

TOTAL DUE IN US DOLLARS

* ITEMS ARE FSC MIX CREDIT. CER [l coc I

PRODUCT FROM MANAGED & CONTROLLED COURCES

1/1 SIGN OF COMMERCAIL INVOICE
CERTIFICATE OF ORIGIN

GRADE CERTIFICATI

THIS SHIPMENT IS CONERVED WAREHOUASE TO WAREHOUSE UNDER TREVALERS INSURANCH

L i“\‘l' ‘\:“!lu )

§ O I-E“]z 1 10% OF THE INVOICES VALUE

Imagen 5: Factura falsificada, supuestamente emitida por una empresa estadounidense.

Analizamos este documento
(Imagen 5) como se describio
anteriormente y descubrimos que
casi todo el texto ha sido pegado
en una factura antigua. Las Unicas
secciones genuinas del documento
eran la razon social de la empresa
estadounidense, el logotipo de la
parte superior, el nombre del
presidente de la empresa y la

15

firma de la parte inferior. Se podia
ver el texto de la factura original,
que habia sido emitida por la
empresa estadounidense a la
empresa vietnamita en 2012.

CERTIFICATE OF ORIGIN

that the following mentioned goods shipped on S/S

SEPTEMBER 14, 2015

on the date of

NO. OF PKGS.,

MARKS AND NUMBERS BOXES OR WEIGHT N IGLOS

| CASES GROSS

12 BDLS| 24,369

1 12 BDLS!Z4,369.’"1F|. ATE OF ORIGIN

his
I <> 5:R- OF - COMMERCE

OHIO -

(Name of Sh
consigned to _

are the product of the United States of America

AMERTCAN HARDWOOD LUMBER™
3/4 WHITE OAK COMSEL KILN DRIED
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DESCAIPTION

23RD __ SEPTEMBER2015_

Imagen 6: Certificado de origen falsificado, supestamente emitido por una empresa estadounidense.

Analizamos otro documento
proporcionado por la empresa
vietnamita utilizando software
PDF; un Certificado de Origen
(Imagen 6; aparece también en la
Imagen 4).

Siguiendo la Recomendacioén 3,
descubrimos que el nhombre y la
direccion de la empresa a la que
se envid la madera tenia otra
fuente. Un analisis con software

Articulo tematico N© 2

PDF demostro también que esta
informacion era un “objeto”
adicional.

No podemos saber a ciencia cierta
lo que sucedid, pero parece
probable que la empresa
vietnamita obtuviera un
certificado de origen de otra
empresa vietnamita y lo falsificara
para que pareciera que era la
titular del documento.

16
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¢Qué hacer

Si cree tener en su
poder un documento
falso?
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Si le han enviado un documento
que le resulta sospechoso,
recomendamos que haga lo
siguiente:

©)

Contacte a la persona que le
envio el documento y pidale
otra copia. Siempre que sea
posible, pida que le envien el
documento en otro formato
(una foto si antes era un
escaneo; una version
escaneada si antes le
enviaron una fotografia).

Contacte directamente a la
empresa, organismo de
certificacién o autoridad
gubernamental que emitié el
documento y solicite que le
envien un ejemplar del
documento para ver qué
aspecto tiene en realidad.

Hable directamente con la
empresa, organismo de
certificacién o autoridad
gubernamental que emitié el
documento y pida que le
confirmen si el documento
que tienes es legitimo.

5

Contraste la informacion que
aparece en el documento
sospechoso con la de otros
documentos. Si aparece la
misma informacion en
documentos emitidos por
autoridades diferentes,
obtendrd mas garantias de
que su documento es
legitimo.

Preglnte a su proveedor si
puede explicarle por qué el
documento en su poder tiene
un aspecto extrano.

Si sigue teniendo dudas
respecto a la autenticidad del
documento, no debe incluirlo
en su evaluacién y mitigacion
de riesgos. A menos que
haya pruebas adicionales y
contundentes que
demuestren que la madera
cumple los requisitos legales,
no podra venderla en el
mercado de la UE. Debera
asegurarse que las entregas
futuras de este proveedor se
analicen con especial
meticulosidad.

Si se encuentra con cualquier
documento que realmente le
parezca falso, deberd
denunciarlo ante las
autoridades correspondientes
del documento emitido.

Formacion gratuita disponible
acerca de la debida diligencia en el
contexto de la Regulacion de
Madera de la UE

Este otofio impartiremos una serie de cursos formativos gratuitos sobre el
Reglamento de la UE relacionados a la comercializacion de la madera, como
parte de un financiado por el programa LIFE de la Unién Europea vy el
Ministerio del Reino Unido para el Desarrollo Internacional. En estos cursos
tendra la oportunidad de:

. Aprender mas sobre el Reglamento de la UE relacionado a la
comercializaciéon de la madera y sobre cdmo se esta aplicando.

Aprender mas sobre el NEPCon Sourcing Huby sobre cdmo puede facilitar
su proceso de debida diligencia. El Sourcing Hub ofrece informacion gratuita
sobre el riesgo de que la madera haya sido conseguida de formas que
infringen la legislacidon de su pais de origen relativa al transporte, el
comercio y el aprovechamiento. Se puede obtener una vista preliminar de
estas evaluaciones de riesgo en el Sourcing Hub de NEPCon, a través del
enlace . En otofio ya habra disponible
informacion sobre 62 paises productores de madera, lo que convertira este
sitio en la mayor y mas detallada recopilacion jamas publicada de
evaluaciones de riesgo relacionadas con la legalidad en el ambito forestal.

Realizar una serie de ejercicios practicos para entender mejor las
herramientas y evaluaciones de riesgo disponibles en el Sourcing Hub de
NEPCon.

i Registrese A4

- son gratuitos y accesibles a empresas de Bélgica,
Dinamarca, Estonia, Alemania, Lituania, Holanda, Polonia, Portugal, Rumania,
Hungria y Espana. Los talleres tendran lugar a lo largo del afio 2017.

www.nepcon.org/events
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http://www.nepcon.org/eutr-registration-form
http://www.nepcon.org/projects/support-EUTR
http://www.nepcon.org/sourcinghub

Supporting Legal Timber Trade

Supporting Legal Timber Trade es una iniciativa conjunta impulsada por NEPCon
gue tiene como objetivo apoyar a las empresas relacionadas con la madera en
Europa proporcionando conocimientos, herramientas y formacion sobre los
requisitos del Reglamento de la UE relacionadas o a la comercializacion de la
madera. Conocer el origen de su madera no solo beneficia a los bosques, sino
también a su negocio. Esta iniciativa conjunta ha sido financiada por el Programa
LIFE de la Unidn Europea y la Ayuda al Desarrollo del Gobierno del Reino Unido (UK
aid from the UK Government).

N L7
e | AN
ukaid

from the British people

Selecciona la orientacidén “horizontal”. Si vas a imprimir a dos caras, selecciona “voltear
hojas por el lado mas corto”.

N
NEPCon

NEPCon (Nature Economy and People
Connected) es una organizacion
internacional sin animo de lucro que
trabaja para promover el compromiso y
la capacitacion con el fin de extender el
uso sostenible de los recursos naturales
a nivel mundial. Junto a nuestros socios,
desarrollamos soluciones para
salvaguardar nuestros recursos
naturales y proteger el clima.

NEPCon |
info@nepcon.org | www.nepcon.org
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